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JAIKK SE BEZPECNE CHOVAT \

V DIGITALNIM PROSTREDI

Pri prohlizeni webovych stranek se ujistéte, Ze adresa
zacina "https://" a nikoliv jen “http://”. To pfidané
Preferujte weby s HTTPS pismenko “s” znamena, ze komunikace mezi vami a

a bezpecné zdroje dat webem je Sifrovana a méné nachylna k odposlechu.
Zkontrolujte také, zda web, na ktery se pfipojujete, je
dlvéryhodny a ma platny certifikat.

Nikdy neklikejte na odkazy v nevyzadanych e-mailech
HTTPS nebo podivnych zpravach. Casto vedou na stranky, kde
neni zajisténa bezpec¢na komunikace. [Pozorné
prozkoumejte zdroj komunikace. Ovéfujte si odkazy,
nez na neé kliknéte.

Dnesni routery umi velmi Budte pozorny hostitel, -
jednoduse zfidit na vase prani vytvoite svym hostiim A
wifi sit'pro hosty, ktera je vlastni wifi sit’ i) A "
oddélena od vasi domaci sit: N 2

By -~
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Pravidelné zalohujte sva osobni data (fotky,
Zalohujte sva data a chrante | dokumenty) na externi ulozisté nebo do

se proti ransomware dlvéryhodného cloudového prostiedi. To je kli¢ové pro
ochranu prfed ransomwarem, zlym softwarem, ktery
mUze zasifrovat vase soubory a hacker pak muze
pozadovat vykupné za jejich odblokovani. Méjte vzdy
aktualni antivirovy software, ktery dokaze detekovat a
nowiy zastavit pokusy o infekci ransomwarem a dalSim
internetovym neradstvem.

Pfi pfipojovani k internetu mimo domoy, tfeba na vefejné
Wi-Fi sité, budte obezfetni. Takové sité casto nejsou Daveijte pozor, kde se
Sifrované, coz znamena, ze vase data mohou byt snadno pfipojujete
odposlechnuta. Doporucujeme pouzivat proveérenou
virtualni privatni sit’ (VPN), ktera sifruje vasi komunikaci a
zvysuje bezpecnost. Vyhybejte se citlivym operacim, jako
je pfihlaseni do bankovnictvi nebo zadavani hesel, pokud
se pohybujete v nedlvéryhodném prostiedi.

Budte opatrni, pokud pouzivate cizi pocitac¢ nebo mobil.
Neukladejte si do néj hesla ani jiné citlivé informace.
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Aktualizujte pravidelné Pravidelné aktualizujte svlj operac¢ni systém v pocitaci a
operacni systém a aplikace | mobilu a nainstalované aplikace. Aktualizace casto
obsahuji opravy bezpecnostnich chyb, které by mohly
byt zneuzity hackery. Pokud pouzivate zafizeni, které jiz
nema podporu aktualizaci (napriklad starsi verze
operacniho systému), zvazte jeho vyménu nebo budte
obzvlasté opatrni pfi jeho pouzivani. Ale vézte, ze doba
od pfipojeni neaktualizovaného operacniho systému Kk
internetu do jeho napadeni skodlivym softwarem se
pocita na minuty. Napadeni neni riziko, napadeni je
jistotal

Antivirovy software je zakladem pro ochranu vaseho zafizeni pred
malwarem, viry a jinymi skodlivymi programy. Ujistéte se, Ze mate | Pouzivejte antivir
nainstalovany spolehlivy antivirovy program a ze je pravidelné a systémovy
aktualizovan. V pfipadé, ze antivirus detekuje hrozbu, postupujte firewall
podle jeho pokyn( a nezanedbavejte zadna varovani. Pravidelné
testujte sve zafizeni, abyste se uijistili, ze je v poradku.

Vétsina modernich operacnich systémd, jako je Windows
(Windows Defender Firewall) nebo macOS (Application Firewall),
ma svdj vlastni integrovany firewall, ktery muze uzivatel
konfigurovat podle svych potieb. Nikdy nepovolujte instalaci
aplikaci, kterym ned(véfujete.

Davéfruj, ale provéruj | Nikdy neotvirejte soubory z neznamych pameétovych zafrizeni,
ktera jste nalezli tfeba na chodniku, v praci, v hospodé nebo v

parku, protoze mohou obsahovat skodlivy software. | kdyby se
‘ , | soubor na flash disku jmenoval tfeba “Odmeény

) zameéstnancu.xls".
‘\’\ Nakupujte jen u provérenych e-shopld. Pokud mate

pochybnosti, zkontrolujte, zda e-shop neni v seznamu
rizikovych obchodt Ceské obchodni inspekce.

Vytvarejte silna a jedinecna hesla pro kazdou svou sluzbu. Pouzivejte silna hesla a
Pouzivejte kombinaci velkych a malych pismen, Cislic a dvoufaktorovou
specialnich znakd. Pro jednodussi spravu a tvorbu hesel autentizaci
mUzete pouzivat specialni aplikace — password managery. Specialni Mala
znaky pismena

IKde je to mozné, aktivujte dvoufaktorovou autentizaci (2FA), I_l_| I_I_I
ktera pfidava dalsi vrstvu zabezpeceni, obvykle v podobé kédu P @ $ $ word
zaslaného na vas telefon. |_|_| |_|_|
Nikomu sva hesla nesdélujte! pi\gf:‘;a Cisla
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